
Sparkasse Niederlausitz, Stand 04/2024  
Kundeninformation Sichere E-Mail durch Secure WebMail Interface  Seite 1 von 7  

Kundeninformation 

Sichere E-Mail durch Secure WebMail Interface  

Einleitung  

Wir leben in einem elektronischen Zeitalter. Der Austausch von 

Informationen erfolgt zunehmend über elektronische Medien. 

Sehr beliebt dabei: das Versenden von E-Mails.  

Neben den großen Vorteilen, die uns elektronische Medien bieten, bergen sie aber auch 

zunehmend Gefahren:   

- vorgetäuschte E-Mail-Identitäten 

- Phishing-Attacken 

- Spam 

Ungesicherte Nachrichten können gelesen oder verfälscht, nachgeahmt oder fehlgeleitet 

werden, ohne dass der Absender oder der Empfänger es bemerken.  

Mit Secure E-Mail (Sichere E-Mail) bietet Ihnen die Sparkasse Niederlausitz die Möglichkeit 

eines sicheren Informationsaustauschs. 

Ihre Vorteile 

Vertraulichkeit 

- Unverschlüsselte E-Mails sind wie Postkarten. Jeder, der sie in die Finger bekommt, 

kann sie lesen. Mit der Secure E-Mail der Sparkasse Niederlausitz sind Ihre 

Nachrichten vor neugierigen Blicken geschützt. 
 

Authentizität 

- Nicht immer können Sie sicher sein, ob die eingetroffene E-Mail tatsächlich von 

einem „echten“ Absender stammt. Secure E-Mail garantiert Ihnen, dass der 

Absender auch der ist, der er vorgibt zu sein.  
 

Integrität 

- An jedem Router/Server, den Ihre E-Mail im Internet passiert, könnte theoretisch 

der Inhalt Ihrer E-Mail manipuliert werden. Secure E-Mail sorgt dafür, dass Daten 

während der Übertragung nicht verfälscht werden können.  
 

ohne zusätzliche Kosten   

- Die Nutzung der Secure E-Mail ist für Sie kostenfrei.  
 

Es gibt drei Möglichkeiten die Secure E-Mail zu nutzen 

- über Secure WebMail Interface 

- durch eine EMail mit verschlüsseltem HTML Dateianhang 

- mit Hilfe der E-Mail-Zertifikate 
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Im Folgenden stellen wir Ihnen Secure WebMail Interface vor und begleiten Sie bei der 

Einrichtung. 

Secure WebMail Interface  

Funktionsweise  

Secure WebMail Interface ist wie ein herkömmliches E-Mail Postfach aufgebaut. Der 

Unterschied: Sie können hier vertrauliche Informationen direkt von Ihrem Berater 

empfangen bzw. an ihn senden und sicher sein, dass sie auch vertraulich bleiben.   

Einrichtung  

1. Sie erhalten von Ihrem Berater eine Registrierungsmail. Diese enthält 
Ihren Benutzernamen. Das Startpasswort wird Ihnen telefonisch 
mitgeteilt. 

Liegen Ihnen Benutzernamen und Passwort vor, klicken Sie auf den Link in Ihrer 
Registrierungsmail. 
 

2. Melden Sie sich auf Secure WebMail Interface an. 
- Benutzernamen aus Registrierungsmail 
- Startpasswort aus telefonischer Übermittlung
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3. Sie werden auf die Seite „Benutzerinformationen“ weitergeleitet.  

Geben Sie Ihren Vor- und Nachnamen ein. Wählen Sie ein eigenes 
Passwort (mind. 8 Zeichen). Bestätigen Sie das selbst gewählte Passwort 
und klicken Sie auf „Weiter“. 

4. Sie kommen auf die Seite „Sicherheitsfragen“. 
Bestimmen Sie eine Sicherheitsfrage und hinterlegen Sie die Antwort. 
Sollten Sie z.B. einmal Ihr Passwort vergessen, können Sie sich mit der 
richtigen Antwort auf die Sicherheitsfrage legitimieren und das 
Passwort zurücksetzen lassen. 
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5. Mit dem Klick auf „Weiter“ kommen Sie zur Auswahl der Methode. 
In diesem Fall WebMail. 

 
Mit einem Klick auf „Weiter“ schließen Sie die Registrierung ab. Sie werden 
auf die Anmeldeseite von Secure WebMail Interface geführt. Melden Sie sich 
dort bitte erneut an. 
 
6. Nach erfolgreicher Anmeldung sehen Sie diese Übersicht. 

 

Unter dem Punkt „Posteingang“ finden Sie die Nachricht Ihres Beraters.  
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Ergebnis  

Der beschriebene Registrierungsprozess ist nur einmal erforderlich. Bei jeder weiteren E-

Mail erhalten Sie eine Benachrichtigungsmail über den Eingang einer Nachricht in Ihrem 

WebMail Interface Posteingang. 

Um die eingegangene Sichere E-Mail zu lesen, melden Sie sich auf 

https://securemail.sparkasse.de/spk-niederlausitz/ mit Ihrem Benutzernamen und Ihrem 

Passwort an.  
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So verschicken Sie eine Sichere E-Mail 

Melden Sie sich auf https://securemail.sparkasse.de/spk-niederlausitz/ mit Ihrem 

Benutzernamen und Ihrem Passwort an.

Hinweis: Sie können nur Empfänger Ihrer Sparkasse erreichen.
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Ansprechpartner bei Passwort-Unregelmäßigkeiten  

Sofern Ihnen Unregelmäßigkeiten mit Ihrem Passwort auffallen – bitte melden.  

Unregelmäßigkeiten sind z.B.:  

  Startpasswort zur Registrierung ist bereits in Benutzung 

  Startpasswort kann nach erfolgter Registrierung nicht geändert werden 

Bitte senden Sie in diesen Fällen eine E-Mail an KundenCenter@spk-niederlausitz.de  


